Angst ist ein schlechter Ratgeber, aber
Vorsicht die Mutter der Porzellankiste!
Aber wer ausreichend informiert ist,
wird selten(er) Opfer von Online-

Betrugern und ahnlichen Gaunern.
Wir méchten lhnen mit den
vorliegenden Infos ein Stuck weit jene
Sicherheit geben, die notig ist, um im
Internet gut und sicher unterwegs zu
sein.

Sicherheit
geht vor!

Tipps & Tricks zur Vermeidung
von Betrugsfallen u. a.
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Phishing

Phishing (vom englischen ,fishing” = Angeln) ist ein Sammelbegriff fir Versuche, iber Spam-
Mails oder Direktnachrichten sowie Uber fingierte Webseiten oder Profile an die persénlichen
Daten eines fremden Benutzers zu gelangen. Ziel von Phishing sind der Eigentums- und
Datenklau, der bis hin zur vollstdndigen Kontoplinderung oder sogar einem Identitatsdiebstahl
fuhrt. Es handelt sich dabei um einen Link der auf eine gefalschte Webseite fihrt und der darauf
abzielt sensible Daten zu erlangen:

Kartennummern
Bankdaten
Passworter
UsSw.

Von: Mooney App <thibault@cvdesignr.com> o
Datum: 19.10.2023 17:27
Betreff: Awertinemoo
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Ci scustamo per eventuall transazioni bloccate sulla tua carta.

Iluop diverifica @ in attesa. causa della i legge del

19/10/2023 tutti i clienti devono riattivare lo stato PSD2.- Non puoi ricevera o inviare
fondi nella tua area contrattuale fino a quando non avrai verificato il tuo numero di

mmmammme
Puoi comunque utilizzare il tue spazio per rivedere i tuoi documenti in sospeso piil recenti.
Per sbloccare larea riservata, seleziona la caseila qui sotto:

Continua il processo di convalida 4

Mocney S.p.A. Via Privata Nino Bonnet, Milano P.lva

Smishing

Der Begriff Smishing setzt sich aus den Wortern ,,SMS“ und ,,Phishing“ zusammen und
bezeichnet damit Phishing per SMS. Die Angreifer versenden dabei Textnachrichten per SMS
und fordern den Empfanger darin zu einer dringend notwendigen Handlung auf, die meist Uber
den Klick auf einen Link durchzufuhren ist.

SMS-Nachricht
Heute, 15:39

New SMS Awviso,la sua APP NEXI risulta

Taptoopenmessage associata ad un dispositivo da
Lugano se non sei tu bloccalo
al link:

accessobloccatoristretto.com @

Avviso,la sua APP NEXI risulta
associata ad un dispositivo da
Lugano se non sei tu bloccalo
al link:

accessobloccatoristretto.com @




Vishing

Der Begriff Vishing ist eine Abkurzung fir ,,Phishing via VolP*“ oder ,Voice Phishing“ und
beschreibt den Datendiebstahl via Telefon. Im Gegensatz zum klassischen Phishing (meist via
E-Mail) machen sich Betrliger beim Vishing den Vorteil des ,,personlichen Kontakts“ am Telefon
zunutze.

Neuer Auftrag Zu pestatigen
Bitte Daten konvolieren und

bestatigen

Gib deine Zugangsdaten nicht am Telefon bekannt.
Autorisiere niemals Anfragen in der App "Raiffeisen-ID", die du
nicht erkennst.

Bei Unsicherheiten kontaktiere deinen Raiffeisen-Berater.

Merkmale einer dieser Betrugsfalle

* Mailenthalt Links oder Anlagen

*  Dringliche Handlung

* Drohung

* Aufforderungen

* Absender bekannt, Anliegen ungewohnlich

Tipps wie man sich schiitzen kann

* Absender kontrollieren (Vorsicht bei neuem oder seltenem Absender)
* Allgemeinen Aufbau der Mail kontrollieren

* Logischen Inhalt der Mail hinterfragen

* Aufforderungen / Dringlichkeiten hinterfragen

* BeiZweifel/ Unsicherheit NIE Links und / oder Anlagen 6ffnen

Wie kann ich einen Betrug vermeiden?

- Antworte nicht auf die SMS und klicke nicht
auf den Link.

= Gib niemals am Telefon deine personlichen
Daten oder Bestatigungscodes weiter.

- Autorisiere niemals Anfragen, die du in der
Raiffeisen-ID-App nicht erkennst.

= Bei Unsicherheiten kontaktiere deinen
Raiffeisen-Berater.



Logik hinterfragen
* Mailvom Paketdienst erhalten - Habe ich ein Paket bestellt?
* Mailvom Finanzinstitut mit Aufforderung zur Eingabe von Zugangsdaten,
Sicherheits-PIN‘s usw. = KEIN Finanzinstitut fragt nach derartigen Daten
Mails mit unerwarteten Gewinnen - LOSCHEN

Link Uberprufen

* Mitder Maus uber den Link fahren (nicht Klicken!)
* Beim Handy = langes drlicken auf den Link (nicht Klicken!)

Password

ENTRA

AA @ -cessobloccatoristretto.com ¢

Uberprafe immer die Internetadresse.
Gib keine Daten auf geoffneten Websites Uber verdachtige SMS ein.
Zusammenfassung
Grundsatzlich ist wichtig erhaltene Mails gut zu Uberprifen, wenn Links oder Anhange enthalten
sind. Man muss sich der Gefahr von Phishing bewusst sein und diese im Hinterkopf behalten
damit man nicht in die Falle tappt.
*  Wachsamkeit ist der beste Weg, um Phishing-Betrug zu erkennen
* Merkmale von Phishing-Mails im Hinterkopf behalten
* Links Gberpriifen

Beispiele fir Smishing und Vishing und Phishing in der Raiffeisen Welt

https://www.raiffeisen.it/de/cybersecurity/aktuelle-warnungen.html#c117496

Bei dieser Betrugsmasche erhalt der Kunde eine Phishing-SMS, in der er aufgefordert wird, sich
Uber den zugesandten Link bei Nexi anzumelden. Der Link fihrt zu einer Phishing-Seite, die den
Zugang zu Nexi nachbildet und zusatzlich zu Benutzername und Passwort nach der
Telefonnummer fragt. In der offiziellen Nexi-App wird die Telefonnummer nie abgefragt.

Sobald die Betruger in den Besitz der personlichen Daten, wie Benutzername und
Telefonnummer, gelangt sind, wird der Kunde daruber informiert, dass betrligerische
Uberweisungen zu blockieren sind, und aufgefordert, die Transaktionen zu autorisieren, um die
Zahlungen zu blockieren. Die erbetenen Genehmigungen zielen jedoch nicht auf die Sperrung
von Zahlungen ab, sondern auf die Genehmigung von Sofortiberweisungen zugunsten der
Betruger.


https://www.raiffeisen.it/de/cybersecurity/aktuelle-warnungen.html#c117496

Wie du dich schitzen kannst:
Autorisiere niemals Anfragen, die du in der Raiffeisen-ID-App nicht erkennst.
) am- Lk a%e 3 v

€ 350988428 [= I S
< & +39371494356 H ® Nachrichten 16:19

Nummer blockieren

tu blo
link:https://lafin.sa

Anrufen  Gelesen Antwort.

AVVISO Raffaisen,
abbiamo notato un

Loschen

nuovo accesso alla
sua APP da Tirana se
non sei tu blocca al
link:https:/lafin.sa

Beispiele fiir Smishing und Vishing und Phishing in der Raiffeisen Welt
https://www.raiffeisen.it/de/cybersecurity/aktuelle-warnungen.html#c117496

Bei dieser Betrugsmasche erhalt der Kunde eine Phishing-SMS, in der er aufgefordert wird, sich
Uber den zugesandten Link bei Nexi anzumelden. Der Link fihrt zu einer Phishing-Seite, die den
Zugang zu Nexi nachbildet und zusatzlich zu Benutzername und Passwort nach der
Telefonnummer fragt. In der offiziellen Nexi-App wird die Telefonnummer nie abgefragt.

Sobald die Betrliger in den Besitz der personlichen Daten, wie Benutzername und
Telefonnummer, gelangt sind, wird der Kunde darUber informiert, dass betrligerische
Uberweisungen zu blockieren sind, und aufgefordert, die Transaktionen zu autorisieren, um die
Zahlungen zu blockieren. Die erbetenen Genehmigungen zielen jedoch nicht auf die Sperrung
von Zahlungen ab, sondern auf die Genehmigung von Sofortiberweisungen zugunsten der
Betruger.

Beispiele fiir Social Engineering in der Raiffeisen Welt

https://risbz.atlassian.net/wiki/spaces/SD/pages/1801011283/Betrugsf+lle+mit+Social+Engine
ering#Betrugsf%C3%A4llemitSocialEngineering-GesperrteBanken

Was ist Social Engineering?

Beim Social Engineering wird ein Kunde personlich kontaktiert und beeinflusst. Dabei wird von
Seiten des Kunden oder auch durch Bankmitarbeiter vorher Informationen zum Opfer
gesammelt. Diese Informationen werden anschlieBend benutzt, um das Vertrauen des Kunden
zu gewinnen. Der Kontakt zu den Kunden kann uber SMS, E-Mail und telefonisch erfolgen.
Wahrscheinlich ist eine Kombination verschiedener Kontaktwege. Dabei gewinnt der Betrlger
telefonisch das Vertrauen des Kunden, indem er gesammelte Informationen einbringt. So kann
er Kunden dazu bringen, persdnliche Informationen und Zugangsdaten preiszugeben. AuBerdem
konnen Kunden sogar angeleitet werden, die betrugerischen Auftragen in den eigenen
Authentifizierungssystemen freizugeben.



Allgemeine Cybersecurity Tipps - Empfehlungen

Erstellung von Backups

System aktuell halten - regelmaBige Installation von Updates
Installation von einem Antivirusprogramm

Tipps zu Passwortern

1. Zugangsdaten geheim halten!

2. Zugangsdaten sicher verwahren!

3. Ein gutes Passwort wahlen!

Ein gutes Passwort...

.. hichtvon der Person auf das Passwort schlieBen

.. ist niemandem bekannt und wird andernfalls sofort geandert

.. ist mindestens 12 Stellen lang

.. besteht aus Buchstaben, Zahlen und Sonderzeichen

.. hat kein Zeichen, das mehr als zweimal vorkommt

.. wird regelmaBig geandert

.. wird nicht auf mehreren Systemen oder Anwendungen eingesetzt

(Bsp. Mein Auto steht seit Januar 2017 in der Garage > Mas$J2017idG

Viren - Malware

Ransomware

Ransomware ist eine Form von schadlicher Software (Malware), die
darauf abzielt, den Zugriff auf ein Computersystem oder die darin
enthaltenen Daten zu blockieren oder zu verschlisseln. Die Angreifer
verlangen dann von den Opfern die Zahlung eines Lésegelds, haufig in
Kryptowahrung, um den Zugriff auf ihre Daten wiederherzustellen.

Malware

Ein Worm (Wurm) ist eine Art schadlicher Software
(Malware), die sich selbststandig verbreitet, indem sie
Kopien von sich selbst auf andere Computer oder Systeme
Ubertragt. Worms kénnen erheblichen Schaden anrichten,
indem sie Netzwerkressourcen beeintrachtigen, Daten
zerstéren oder verandern sowie die Leistung von
Computersystemen beeintrachtigen.

Worm

/ Trojan

Ein Trojaner ist eine Art schadlicher Software, die sich als

legitime Anwendung tarnt, um unbemerkt in ein

Computersystem einzudringen. Sobald aktiviert, erméglicht ,

der Trojaner Hackern den Zugriff auf das infizierte System, =

um Daten zu stehlen, Kontrolle zu Ubernehmen oder
\ andere schadliche Aktivitaten auszufuhren.
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Nahe
Ist Raiffeisen.

Jetzt noch einfacher und
schneller deine Bankgeschafte
online erledigen:

= Termine vereinbaren

» Raiffeisen Debit Card bestellen
* Echtzeitiberweisung tatigen

= Karte furs Ausland freischalten
= Vertrage unterschreiben

* Profildaten andern

www.raiffeisen.it



